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EDITO

2023 fut une année mouvementée. Lattentat terro-
riste du Hamas le 7 octobre a entrainé une escalade
de la violence, ainsi que d'innombrables victimes
civiles. Le conflit polarise dans le monde entier et
constitue un puissant déclencheur émotionnel.

Dans ce climat tendu, un attentat s'est produit le
16 octobre a Bruxelles, au cours duquel deux sup-
porters de football suédois ont été tués, et un troi-
siéme a été blessé. A en croire ses réseaux sociaux,
l'auteur semblait avoir été motivé par les autodafés
du Coran en Suéde et au Danemark survenus plus
tot dans I'année, mais le conflit israélo-palestinien
n'‘était clairement pas non plus étranger a son geste.
Cetincident aengendré une forte hausse des signa-
lements de menace en octobre et en novembre, et
nous a obligés a porter le niveau général de la me-
nace a 3.

La menace émanant de la mouvance islamiste reste
la principale menace pesant sur notre pays. De
nombreuses enquétes et arrestations ont de nou-
veau été menées au cours de I'année 2023, avec un
pic au printemps. Il est frappant de constater que
les protagonistes sont souvent tres jeunes. Souli-
gnons toutefois qu'il ne s'agit pas d'un phénomene
nouveau. On notera ici qu'ils ne se connaissaient
que surinternet, sans autre lien. Fin 2023, une série
d’arrestations ont également eu lieu dans le milieu
extrémiste de droite dans plusieurs pays d'Europe,
dont la Belgique. Ces opérations policiéres visaient
anouveau un réseau en ligne.

Lattention portée aux modeles de menace tradi-
tionnels ne doit pas nous faire oublier que la me-
nace est devenue beaucoup plus diverse. Prés de
la moitié des signalements de menace parvenus
a3 'OCAM l'année derniére ne pouvaient étre as-
sociés a aucune idéologie clairement délimitée.
Toutes sortes de théories du complot, de senti-
ments anti-establishment, mais aussi de problemes
personnels ou psychiques forment souvent un
cocktail de motifs difficile a définir. Je souhaite
également citer I'importance de la menace posée
par les acteurs étatiques, bien qu'elle soit souvent
moins visible. Certains acteurs étrangers tentent
par exemple d’accentuer la polarisation dans notre
pays, d’influencer nos élections ou de saper nos va-
leurs démocratiques par le biais d'opérations d'in-
formations ciblées.
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Sur le plan législatif,
'OCAM a soutenu
le projet de loi sur la
Banque de données
commune  (BDC).
Grace & léchange /
automatique  d'in- WGert Vercauteren - directeur a.iy
formations, la BDC

est l'instrument transversal qui forme la colonne
vertébrale de la Stratégie nationale contre I'Extré-
misme et le Terrorisme, et 'AR qui réglementait la
Banque de données jusqu’a présent avait besoin
d’'une mise a jour. En novembre 2023, le projet de
loi a été présenté au Parlement par les partenaires
du groupe de travail BDC.

Dans le méme ordre d'idées, 'TOCAM a soutenu un
accord de coopération avec les Cellules de Sécurité
intégrale locales en matiere de radicalisme (CSIL-R).
Cesréseaux locaux de prévention ont bénéficié d'un
renforcement, notamment par le biais de cet accord
de coopération, mais aussi par la création de cellules
similaires dans le milieu pénitentiaire, de sorte que
la réinsertion des personnes puisse déja étre en-
tamée dans un contexte carcéral. LOCAM a égale-
ment activement soutenu I'amélioration du suivi des
personnes radicalisées présentant une probléma-
tique psychique, suite a I'attaque contre un policier
a Schaerbeek survenue en novembre 2022.
LOCAM nest pas resté les bras croisés. Nous avons
publié pas moins de 1630 évaluations ponctuelles
et suivi de pres les derniéres évolutions au travers
de notes stratégiques. Nous avons proposé des re-
peres pour la gestion de la polarisation sociétale, et
partagé ces notes jusqu’au niveau des profession-
nels en prévention et de I'enseignement, en concer-
tationavec les autorités fédérées compétentes. Car
au niveau des entités fédérées aussi, lademande de
plus de clarté est grande. En tant que centre d'ex-
pertise fédéral, 'IOCAM se doit d'informer cor-
rectement et d’aider chacune et chacun a tous les
niveaux de pouvoir, afin de garantir au maximum la
sécurité de tous nos citoyens.

Jetiens aremercier tous les membres du personnel
de 'OCAM pour leur engagement sans faille, ainsi
que tous nos partenaires pour la bonne collabora-

tion et leur confiance.
Gert Vercauteren m I
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1. IMAGE DE LA MENACE EN BELGIQUE

Menace générale en Belgique en 2023

En 2023, 'OCAM a recu 332 signalements de menace. A titre de comparaison, en 2022, notre service
en avait recu un total de 236. Le nombre de signalements de menace a donc considérablement aug-
menté l‘année derniére. La plupart des signalements ont été enregistrés durant les mois d’octobre
et de novembre, suite a l‘attentat de Bruxelles (voir également ci-aprés) et a l'escalade violent du
conflit israélo-palestinien. L'analyse des signalements de menace révéle que la plupart d’entre eux
étaient inspirés d'idéologie islamiste-djihadiste. Cependant, pour une presque aussi grande part
des signalements, l'idéologie sous-jacente n‘a pas pu étre clairement définie. Les menaces d’ins-
piration extrémiste de droite étaient moins nombreuses, bien qu’une action violente provenant de
ces milieux ne peut étre exclue. Le profil des auteurs potentiels correspond dans la majorité des cas
encore a celui d'un acteur isolé, bien que les services aient également constaté une résurgence de
petites cellules et de réseaux restreints. La radicalisation a surtout lieu sur Internet, et souvent tres
rapidement.

Jusqu’a octobre 2023, le niveau général de
la menace en Belgique était fixé au niveau 2
(moyen). Cependant, le 16 octobre, suite a l'at-
tentat contre trois supporters de football sué-
dois, TOCAM a décidé de porter le niveau de
la menace pour la Belgique au niveau 3, grave.
Malgré la cléture rapide de la phase fédérale lan- oe o
cée apres l'attentat de Bruxelles ('auteur ayant
été neutralisé et aucun élément n'indiquant que
d'autresindividus liés al'auteur avaient I'intention
de commettre des actions violentes), TOCAM a
estimé nécessaire de maintenir le niveau 3 de la
menace. Dans un premier temps, I'enquéte sur
I'attentat était encore en cours. Durant les pre-
mieres semaines qui ont suivi les faits, plusieurs
personnes ont encore été arrétées dans le cadre
de I'enquéte. En outre, d’éventuelles actions par -
effet de mimétisme, un acte de violence en pro- révélé que les autodafés du Coran ayant eu lieu
voquant d'autres, nétaient pas exclues a la suite  dans le courant de l'année en Suede furent un

d'un attentat. En octobre et novembre, 'TOCAM  important element déclencheur. De plus, les ten-
a observé dés lors une forte augmentation du  sions sétaient exacerbées en raison de l'escalade

Actuellement :

» lamenace est grave

Le contexte géopolitique international a éga-
lement joué un roéle important. Les premiers
constats concernant les motifs de l'auteur ont

nombre de signalements de menace, pouvant
s’expliquer par une vigilance accrue d'une part et
une hausse du niveau d’activité d’autre part.

du conflit israélo-palestinien. Lextrémisme ne
sarréte pas aux frontieres, et des incidents se
sont déroulés dans plusieurs de nos pays voisins.
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Contextualisation
de la menace

La principale menace envers les citoyens et les in-
téréts belges émanait en 2023 de I'éventuelle ac-
tionviolente d’'un acteur isolé endogéne. Le risque
le plus sérieux d'incident en Belgique, comme ail-
leurs en Europe, était (et est toujours) que des
individus s'auto-radicalisaient et choisissaient de
mener des actions violentes dans leur propre pays.

Méme en l'absence de liens structurels et for-
mels avec des groupes terroristes, des individus
peuvent étre influencés par de la propagande
terroriste ou extrémiste et commettre des actions
violentes. Les auteurs ne s'associent donc plus for-
cément aun groupe terroriste en tant que tel, mais
s'inspirent abondamment de ce gu’ils trouvent
dans I'espace public.

Si un incident devait se produire, le scénario le
plus probable serait celui d'un auteur s'inspirant
de I'idéologie ou de la propagande de groupes
terroristes djihadistes tels que I'Etat islamique
(EN), Al-Qaida (AQ) ou l'une de leurs « filiales »
telles que I'ISKP. En raison de la situation géopo-
litique, notamment en Israél et dans la bande de
Gaza, la polarisation s’était renforcée tant a court
terme qu’a plus long terme. Il s'agissait d'un fac-
teur d'augmentation du risque d'éventuelles ex-
pressions de violence.

Une action violente d’inspiration extrémiste
de droite ne pouvait pas non plus étre exclue.
Bien gu’'un nombre relativement faible de signa-
lements de menace ait été enregistré, quelques
dossiers plus importants ont donné lieu a di-
verses arrestations. Les sentiments anti-establi-
shment et anti-gouvernement nés de la politique
menée face au Covid-19 n'ont pas disparu. De
tels discours continuent de circuler sur Internet.
Un petit groupe de personnes continue d’exploi-
ter le mécontentement et la méfiance a I'égard
du gouvernement, notamment al'aide d’éléments

Rapport annuel 2023

de désinformation. Elles associent leur discours
tantot a la guerre en Ukraine, tantét au conflit
au Moyen-Orient, ou encore & l'augmentation
du colt de la vie ou a d'autres crises. La menace
émanant du spectre extrémiste de gauche était
jugée faible en 2023.

Cependant, faire seulement l'analyse selon les
idéologies classiques (droite, gauche, djiha-
disme) était trop restrictif pour déterminer la
menace. La radicalisation est toujours un proces-
sus individuel (et complexe). Les idéologies clas-
siques n'ont certes pas disparu, mais nous consta-
tons une évolution vers des modes de pensée
plus diffus. Les extrémistes créent un amalgame
de différents aspects issus de diverses idéolo-
gies, mais également de théories du complot et
d’éléments de désinformation. lls développent
ainsi leur propre vision du monde, souvent ins-
pirée d'expériences, de griefs et de frustrations
personnel(le)s. Internet et surtout les réseaux
sociaux jouent un réle important a cet égard, les
gens se retrouvant rapidement dans une « bulle
idéologique » ou ils ne sont exposés qu’a des in-
formations ou a de la propagande qui confirment
leur vision du monde. En outre, il s'est avéré que
des problémes psychiques peuvent parfois ren-
forcer leur volonté d’agir.




Profil : acteurs isolés et petites cellules
peu structurées

Depuis fin 2022, on constate une certaine évo-
lution du profil des auteurs. Bien que dans la
plupart des dossiers de menace et des incidents
(75 %), il s'agisse d'individus qui veulent passer a
I'action violente de leur propre chef, les services
observent également une résurgence de petites
cellules et de réseaux restreints, principalement
- mais pas uniquement - dans le milieu djihadiste.
Ces réseaux existent principalement en ligne et
sont peu structurés. lls se constituent autant de
Belges que d'étrangers, généralement des jeu-
nes, parfois mineurs, dépourvus d’antécédents
extrémistes ou terroristes. La propagande cir-
cule allegrement au sein de ces réseaux. Souvent,
quelques individus prennent le lead et annoncent
leur intention de commettre un attentat a terme,
dont ils trouvent l'inspiration principalement sur
Internet, sans spécialement étre directement
guidés par des groupements externes extrémis-
tes ou terroristes. Plusieurs arrestations de pe-
tites cellules indépendantes qui agissaient autour
d'un ou deux protagonistes ont eu lieu en 2023
dans ce contexte. Plusieurs cellules islamistes ont
ainsi été démantelées au printemps, ainsi qu'une
petite cellule extrémiste de droite a 'automne.

Idéologie

Les motivations des auteurs sont devenues plus
floues et multiformes. Un passage a l'acte et le
timing de celui-ci résultent toujours d'un dosage
propre a chaque individu entre idéologie, pro-
pagande et effet de mimétisme. Les auteurs ne
s'associent plus forcément a un groupe terroriste
entant que tel, mais s'inspirent abondamment de
ce qu'ils trouvent dans I'espace public. Les griefs
personnels peuvent également jouer un réle im-
portant, tout comme une problématique psychi-
que ou certains événements symboliques qui font
office de catalyseurs.

Lextrémisme d’inspiration islamiste djihadiste
reste la principale motivation en ce qui concerne
les indications de menaces (un peu moins de la
moitié). Pour une part presque égale de menaces,
cependant, I'idéologie sous-jacente est difficile a
définir avec précision (41 %). Les menaces liées
a un contexte d’opposition politique a I'étranger
constituent le troisieme groupe le plus impor-
tant (7 %, certes nettement moins que les deux
premiers), suivies par les menaces émanant de
I'extrémisme de droite (5 %) et les sentiments
anti-establishment (3 %). Le nombre de menaces
émanant de l'extrémisme de gauche est aussi
resté faible en 2023 (1 %), tout comme la propor-
tion de menaces provenant de I'éco-extrémisme
et des milieux extrémistes incel (1 % ensemble).

Analyse des menaces par tendance

Légende ’
Anti-establishment (3%)

B Eco-extrémisme (0,5%)

B Incel (0,5%)

W Islamisme (42%)

B Extrémisme de gauche (1%)
Inconnu (41%)

B Opposition politique (7%)
Extrémisme de droite (5%)
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Cibles

Les cibles dans les signalements de menace dé-
pendaient fortement de l'idéologie a laquelle
adhérait lauteur (potentiel). Les principales
cibles dans les signalements de menace de 2023
étaient, par ordre de grandeur : des personnes
ou communautés spécifiques, les services de
sécurité, des batiments publics, des autorités
politiques et le public en général.

Modus operandi

En 2023, les menaces ont majoritairement été
exprimées par téléphone, par e-mail ou par
courrier anonyme. En 2022, la plupart des me-
naces avaient été émises par le biais des réseaux
sociaux et d'applications de messagerie. Lano-
nymat et la « facilité » avec lesquels les menaces
peuvent étre diffusées a travers le monde par le
biais de ces plateformes jouent certainement un
role a cet égard.
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Niveau de menace (gravité et vraisem-
blance de la menace)

Un peu plus de la moitié des signalements de me-
nace ont été évalués de niveau « faible » (niveau
1), tandis qu'environ 1/3 des menaces ont été
définies comme « moyennes » (niveau 2). Seuls
7,8 % des menaces ont a un moment donné été
qualifiés de graves (niveau 3) et 1 menace a été
évaluée tres grave et imminente (niveau 4) (voir
aussi page 22). Dans la grande majorité des sig-
nalements de menace (environ 75 %), les auteurs
potentiels présentaient un profil d’acteur isolé,
indépendamment de 'idéologie associée au sig-
nalement de menace.




Entre 2014 et 2018, le monde occidental, et I'Eu-
rope en particulier, a connu une vague d’atten-
tats portant la marque de I'El. Suite aux revers
subis par I'El dans son fief syro-irakien, la menace
formée par le groupe terroriste a graduellement
diminué pour les Etats occidentaux, mais elle n'a
pas disparu. En 2023 (comme toujours a I'heure
actuelle), 'El reste actif, tant physiquement dans
la région syro-irakienne et dans ses provinces
extérieures d’Asie (Centrale) et d’Afrique que par
sa propagande et son influence a I'échelle inter-
nationale. La lutte contre I'El reste donc aussi en
2023 un enjeu international majeur.

Linfluence du groupe terroriste est resté per-
ceptible en Europe, ou la plupart des attentats
inspirés par le terrorisme djihadiste portent tou-
jours la marque de I'El. Parce que l'auteur a pré-
té un serment d’allégeance au groupe terroriste
(comme ce fut le cas pour I'attentat de Bruxelles
du 16 octobre et les attaques en France a l'au-
tomne), parce que I'El revendique I'attentat (éga-
lement le cas de I'attentat de Bruxelles), ou parce
que le mode opératoire ou le choix de la cible
fait écho a la propagande de I'EIl. Enfin, 'El ins-
trumentalise les attaques en Occident pour faire
I'¢loge de I'assaillant, sans pour autant forcément
revendiquer lattentat. Il n'en reste pas moins
que, de plus en plus, le lien entre les auteurs et le
groupe terroriste tend a s'effriter. Les attentats
des derniéres années n'étaient plus dirigés et or-
ganisés directement depuis les zones de conflit
djihadistes.

Bien que la menace opérationnelle directe de I'E|
quant a la perpétration d’attentats en Europe ait
fortement diminué, le groupe et son ancien « ca-
lifat » constituent toujours un point d’ancrage
idéologique. La propagande, diffusée par I'El ou
par ses relais, a beau avoir diminué tant en vo-
lume qu'en qualité, I'ancienne propagande re-

cyclée et les ouvrages de référence djihadistes
plus généraux continuent détre diffusés et
consultés en 2023, y compris en Belgique. Dans
sa propagande, le groupe terroriste continue
d’appeler a commettre des attentats, notamment
au moyen d'outils relativement faciles a obtenir
(armes blanches, véhicules-béliers). Le pouvoir
d’attraction émanant de la propagande et la nos-
talgie d’'un propre « califat » ne doivent pas étre
sous-estimés. Les messages s‘averent en outre
toujours attrayants pour un jeune public, qui
semble souvent se radicaliser en peu de temps
apres avoir été exposé a ces narratifs. Il convient
également de rester attentifs a un éventuel effet
de mimétisme.

Tout comme I'El, AQ demeure un acteur impor-
tant dans le djihad global. Bien que l'influence
directe d’AQ en Europe soit en 2023 moindre
que celle de I'El (tant en termes d’adeptes que de
propagande), les textes et discours des anciens
idéologues parlent toujours a l'imagination des
adhérents au djihadisme. Des contenus étaient
méme parfois partagés au-dela de ces cercles, a
I'image de la ‘Letter to America’ d’‘Oussama Ben
Laden, partagée de maniére virale via différentes
plateformes de réseaux sociaux fin 2023.
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Le blasphéme, élément déclencheur pour
les groupes djihadistes

Au sein des réseaux djihadistes, une attention
accrue est portée aux incidents qu'ils qualifient
eux-mémes de « blasphématoires ». Linsulte,
la critique et la moquerie du prophéte, de ['is-
lam ou de certains concepts théologiques sont
considérées comme une provocation grave qui
nécessite une réaction forte. Cette réponse peut
aller de l'organisation de manifestations et d’ap-
pels au boycott a l'incitation a la violence dans
des cas extrémes.

Des incidents blasphématoires, tels que la pu-
blication de caricatures de Mahomet, suscitent
souvent des réactions et peuvent étre considérés
comme des événements déclencheurs. Par le pas-
sé, de tels événements déclencheurs ont donné
par moments lieu a de graves incidents et a des
attentats dans plusieurs pays européens. De tels
événements déclencheurs ont par exemple eu lieu
en Suéde, au Danemark et aux Pays-Bas en 2023.
Apreés I'autodafé d’'un Coran par un activiste d'ex-
tréme droite a Stockholm en janvier 2023, des ap-
pels & la vengeance ont été lancés dans les milieux
djihadistes. Dans ce cadre, l'auteur de I'autodafé
n'était pas le seul a étre visé, des appels ont égale-
ment été lancés a commettre des attentats contre
des infrastructures et des événements publics en
Suede ou contre des intéréts suédois a I'étranger.

Tant pour la menace en Belgique que pour la
menace envers les intéréts belges a I'étranger,
de tels événements déclencheurs (actes sym-
boliques ou percus comme blasphématoires,
contexte géopolitique) peuvent jouer un réle ca-

talyseur.
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Des filiales et milices djihadistes locales
restent actives

Des filiales de I'El, également appelées « pro-
vinces extérieures » ou wilayat, étaient aus-
si en 2023 actives dans différentes régions
du monde. Celles-ci constituent un réel dan-
ger pour la stabilité de ces régions. AQ a, lui
aussi, des ramifications et des influences
qui peuvent avoir un impact négatif sur la si-
tuation sécuritaire, en particulier en cas de
concurrence entre les deux groupes terroristes.

En Afghanistan, nous observons une intensifica-
tion de l'activité du groupe terroriste ISKP de-
puis la prise du pouvoir par les talibans en ao(t
2021. Des sources ouvertes révelent par ailleurs
que la machine de propagande de I'El et de
I'ISKP tourne a plein régime et que ces derniers
ne tolérent aucune ingérence étrangére. Ainsi,
les intéréts diplomatiques de certaines grandes
puissances ont déja été visés par la propagande
et par certaines actions des groupes terroristes.

La propagande de I'|SKP trouvait en 2023 éga-
lement un écho international, auquel la publica-
dans

tion d'un magazine disponible de
nombreuses langues, dont 'an-
glais (« the Voice of Khurasan»),
n'est pas étrangere. Les lecteurs
y sont régulierement appelés a
commettre des attentats en
dehors de [I'Afghanistan, vy
compris contre ['Occident.
De par sa propagande et ses
attentats réguliers, I'ISKP Tﬂi
semble étre devenu une [g
source d’inspiration pour
les partisans du djihad
global a travers le monde.
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Sur le continent africain - et en particulier au Sahel,
au nord et en Afrique centrale - divers groupes
combattent sous la banniére de I'El. Des filiales de
I'El étaient en 2023 extrémement actives au sud
du Sahara. Le continent est considéré comme un
« centre opérationnel ». Contrairement a la pro-
pagande en Syrie-Irak, la propagande des ramifica-
tions africaines de I'El a affiché une grande volonté
de participer au combat : des voitures et motos
avec des dizaines d’hommes lourdement armés a
leur bord devaient démontrer des capacités ac-
crues et une intention claire. La situation politique
instable au Sahel, mais aussi les errements des ar-
mées officielles ainis que la présence de la milice
Wagner, semble profiter tant a I'El qu'a AQ.

Tensions
déclencheur

géopolitiques comme

Etant donné les émotions vives suscitées par I'es-
calade du conflit israélo-palestinien depuis le 7
octobre, il n'est pas exclu que cette polarisation
puisse agir comme un déclencheur de violence
d’inspiration djihadiste. Tant AQ que I'El ont ap-
pelé a la violence contre des cibles israéliennes et
juives, en mentionnant souvent les Etats-Unis éga-
lement.

Déesinformation et sentiments anti-establishment

Depuis la pandémie de Covid-19, nous constatons
une forte augmentation de narratifs complotistes
et de la désinformation (utilisation délibérée de
fausses informations pour servir un agenda spéci-
fique), en particulier sur les réseaux sociaux. Du-
rant la pandémie, les diffuseurs ont instrumentalisé
les frustrations et les craintes existantes au sujet de
la circulation du virus ainsi que des réactions des
gouvernements. Ce faisant, ils ont contribué a la
polarisation.

A l'issue de la crise sanitaire la désinformation et
une certaine méfiance envers l'autorité publique
ont persisté. Des sentiments anti-establishment
ont continué de circuler sur Internet également en
2023 et toutes sortes de crises ont été exploitées
par des groupements extrémistes de tous bords
idéologiques. Dans ce contexte, il convient de sou-
ligner I'hybridation de la menace ; souvent, elle ne
peut pas étre classée dans une « case » idéologique
précise. Plusieurs individus ont ainsi tenté en 2023
de trouver un nouveau souffle dans la guerre entre
I'UkraineetlaRussie. Certainesfiguresde proue au

sein du phénomene (tant au niveau national qu'in-
ternational) ont adopté une position pro-russe,
sous prétexte que la population se laisse servile-
ment entrainer par la prétendue propagande an-
ti-russe du gouvernement. Cette prise de position
se traduit notamment par une aversion a I'égard
des organes de coopération internationaux tels
que I'OTAN et I'UE. Laugmentation du co(t de la
vie apporte de I'eau au moulin de ce « contre-mou-
vement », méme si 'impact est resté assez limité.

Des développements politiques nationaux et in-
ternationaux, tels que l'attentat a Bruxelles en
octobre et le conflit violent au Moyen-Orient,
s‘averent dans cette optique des sujets de choix
pour semer davantage la discorde et nourrir la
méfiance. Les théories du complot et la désinfor-
mation sont diffusées abondamment et reparta-
gées ensuite. |l est de notoriété publique que la
Russie, par exemple, en tire (in)directement parti et
y contribue dans le cadre de la guerre hybride (voir
plus loin, p. 12). En 2023, aucune indication de vio-
lence ne s'est toutefois manifestée.
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Extremisme de droite

Ces dernieres années, la menace extrémiste de
droite s'est imposée au sein du paysage de la me-
nace extrémiste/terroriste en Occident. En Europe
et au-deld, plusieurs attentats ont été commis par
des individus ressortant de I'extrémisme de droite.
La hausse d’activité des extrémistes de droite, tant
en ligne que hors ligne, accroit le danger potentiel
émanant des discours extrémistes de droite. Par
ailleurs, dans plusieurs dossiers, I'age (tres) jeune
des intéressés a interpellé. Méme si la Belgique
reste exemptée depuis de nombreuses années d'in-
cidents graves liés a l'extrémisme de droite, les der-
nieres évolutions invitent a la vigilance, y compris
dans notre pays, comme en témoignent les arres-
tations dans un cercle extrémiste de droite en Bel-
gique fin 2023.

Certains événements déclencheurs, tels que les
évolutions géopolitiques au Moyen-Orient et des
actions djihadistes violentes, peuvent renforcer la
polarisation et faire office de « carburant » Ce phé-
nomene est particulierement visible sur les réseaux
sociaux, quoigu’aucun signe avant-coureur de vio-
lence n'a été relevé en 2023.

Les auteurs d’actions violentes inspirées par 'extré-
misme de droite ont un certain nombre de carac-
téristiques communes : ils opérent généralement
seuls, se situent en marge d'organisations ou de par-
tis, se radicalisent le plus souvent enligne et passent
a l'acte sans instruction de quiconque. D'autres
facteurs, tels que des griefs personnels ou des pro-
blemes psychiques auxquels les auteurs sont en
proie, jouent souvent également un role.

La menace extrémiste de droite émane essentiel-
lement d’acteurs isolés, mais depuis quelques
années, nous constatons également qu’au niveau
international, de petites cellules ont tenté, ici et 13,
de devenir opérationnelles. Dans nos pays voisins,
plusieurs tentatives (de planification) d’attentats
ont été déjouées ces dernieres années, a des stades
plus ou moins avancés. Le monde virtuel a joué un
role important. Les extrémistes de droite du monde
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entier se retrouvent sur les réseaux sociaux. Le ra-
cisme exacerbé est associé a toutes sortes de théo-
ries du complot autour du grand remplacement ou
de la guerre des races imminente et il se répand de
maniére ingénieuse (souvent par le biais de memes
ou de dog whistles). Plusieurs attaques menées a
I'étranger par des acteurs isolés ont montré a quel
point certaines personnes vulnérables y sont ré-
ceptives. La grande différence du réseau extrémiste
de droite en 2023 par rapport au terrorisme et a
I'extrémisme djihadistes résidait dans la plus grande
visibilité en ligne, grace alaquelle les jeunes entrent
plusfacilement en contact aveclapropagande extré-
miste de droite. Une évolution vers des plateformes
en ligne privées est toutefois également observée
dans ces milieux.

Extremisme de gauche

La mouvance extrémiste de gauche en Belgique
s’est montrée assez calme ces derniéres années. La
situation a quelque peu changé depuis la pandémie
de Covid-19. Des extrémistes de gauche belges et
étrangers ont été tres actifs lors de certaines mani-
festations parfois violentes contre la politique me-
née par le gouvernement dans le cadre de la crise
sanitaire. Il est toutefois prématuré de parler d'une
résurgence en 2022-2023. La menace émanant de
la scene extrémiste de gauche belge est restée plu-
tot limitée.

'escalade du conflit en Israél et dans la bande de
Gaza a eu des répercussions au sein des milieux ex-
trémistes de gauche. On a constaté, en 2023, une
activité relativement élevée autour du conflit, tant
sur les réseaux sociaux que dans le monde réel,
par le biais de manifestations et protestations. La
responsabilité de I'acte terroriste du Hamas est at-
tribuée presque exclusivement a Israél, qui, par sa
politique d'occupation et de colonisation, naurait
laissé aux Palestiniens et au Hamas d’autre choix
que d’entreprendre de telles actions.
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'invasion russe de I'Ukraine

Lorsque la guerre a éclaté en Ukraine le 22 février 2022, l'on redoutait des répercussions sur la si-
tuation sécuritaire dans le reste de [’Europe et dans notre pays, notamment suite aux sanctions
imposées par ['Occident a la Russie. Cet impact est globalement demeuré limité en 2023, bien que
la vigilance reste de mise vis-a-vis d’éventuelles tentatives d’influence et des cybermenaces.

Guerre hybride

La principale menace pesant sur I'Occident était
également en 2023 celle de la « guerre hybride ».
Au cours des dernieres décennies, le président
russe Vladimir Poutine a développé une doctrine
qui va bien au-dela de I'aspect purement milita-
ro-technique. En marge de la guerre en Ukraine,
nous devons également tenir compte entre
autres des cyberattaques, de la propagande et
de la désinformation. Lobjectif du régime russe
est de totalement imprégner la population de son
propre narratif, tant en Russie qu’a I'étranger.

Propagande et désinformation

La Belgique n'a pas été épargnée par les opé-
rations d’influences russes. Citons notamment
les actions visant & manipuler I'enjeu des précé-
dentes élections ou a instrumentaliser et a tirer
profit du mécontentement lié aux mesures sa-
nitaires. Tout porte a croire que ces manceuvres
sont en train de se répéter dans le cadre des
élections de 2024. La Belgique est inexorable-

ment en premiére ligne des puissances étran-
geres, compte tenu de la présidence européenne
qu'elle assure durant les six premiers mois de
2024,

Endiffusant de la désinformation au niveau inter-
national, le régime vise a déstabiliser I'opposant
et asemer ladiscorde. La Russie continue d'appli-
quer cette stratégie a I'égard des pays imposant
des sanctions a la Russie, et en particulier des
pays membres de 'OTAN et de 'UE. Cependant,
I'impact de ces opérations sur notre pays est res-
té minime en 2023. Lévolutionde laguerre et son
incidence sur l'inflation et la fluctuation des prix
de I'énergie peuvent, bien entendu, modifier cette
situation a terme.

Cybermenace

En 2023, I'Occident est resté attentif aux cyber-
menaces, compte tenu des capacités de la Russie
en la matiere et de ses éventuelles intentions de
recourir a des contre-mesures suite aux sanc-
tions européennes. Toutefois, la plupart des cy-
berattaques, et les plus importantes, étaient di-
rigées contre I'Ukraine. Ensuite, les pays voisins
de I'Ukraine, en particulier la Pologne, ont été
visés, bien que dans une moindre mesure, tout
comme les pays baltes.

Le constat était que les pays occidentaux sont
spécifiquement visés lorsqu’ils entreprennent
d'ostensibles actions de soutien a I'Ukraine.
Il s‘agissait principalement d’attaques de type
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DDoS (un surcharge du systeme), Limpact de ce
type d’attaques DDoS est généralement « faible »
et temporaire, car les systéemes eux-mémes ne
sont pas endommagés. Cependant, elles en-
trainent un coUt financier et économique qui peut
grimper en fonction des interventions quidoivent
avoir lieu pour prévenir, repousser ou réparer les
dommages causés par de telles attaques.

Engagés volontaires

Le président Zelensky a constitué une légion in-
ternationale de volontaires, la « Légion interna-
tionale pour la défense territoriale de I'Ukraine »
(LIDTU). Partout en Europe, y compris en Bel-
gique, des individus ont manifesté leur volonteé
de répondre a cet appel. Les candidats voulant
fournir un soutien aux forces armées régulieres
ne peuvent pas étre catégorisés comme des
« Foreign Terrorist Fighters » (ou FTF).

Néanmoins, les services de sécurité et de ren-
seignement sont vigilants a I'égard des candi-
dats au départ, car il n'est pas possible de prédire
I'évolution de la situation sur place. C'est pour-
quoi une concertation et un échange d'informa-
tions ont régulierement lieu afin de rassembler
toutes les données disponibles et d'obtenir un
apercu des candidats (potentiels) au départ. Les
services, y compris 'OCAM, assurent également
le suivi de profils extrémistes (notamment sur les
réseaux sociaux) qui pourraient avoir l'intention
de se rendre dans la zone de conflit. Leurs mou-
vements sont suivis dans le cadre de la Stratégie
nationale contre le Terrorisme et 'Extrémisme, y
compris le processus de Radicalisation (Stratégie
T.E.R.). Le profil des personnes prenant le départ
reste inchangé en 2023. Seule une minorité des
intéressés qui ont effectivement entrepris des
démarches pour prendre le départ présentaient
un profil extrémiste potentiellement inquiétant.
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Escalade du conflit israélo-palestinien
depuis I'attaque du Hamas du 7 octobre

Le 7 octobre 2023, le groupe terroriste palestinien Hamas a lancé une offensive sanglante et de
grande envergure contre Israél depuis la bande de Gaza. L'escalade du conflit a un impact sécu-
ritaire dans la région, mais aussi au-dela. Les tensions entre les communautés et au sein de celles-ci
se sont accrues partout et les signalements d’antisémitisme en particulier ont fortement augmenté.

Le 7 octobre 2023, le groupe terroriste palesti-
nien Hamas a lancé une offensive sanglante et de
grande envergure contre Israél depuis la bande
de Gaza. Des combattants du Hamas et du Jihad
islamique ont attaqué plusieurs villages israéliens
et unfestival de musique rassemblant des milliers
de jeunes. Auméme moment, le groupe terroriste
lancait une pluie de roquettes sur le territoire is-
raélien. Des membres du Hamas ont également
capturédesdizainesdecivilset demilitaires et les
ont ramenés en tant qu'otages dans la bande de
Gaza, ou ils ont été dispersés pour faire office de
boucliers humains. Cet attentat terroriste a fait
1200 victimes israéliennes. Le Hamas a en outre
menacé d’exécuter ces otages si les Israéliens
poursuivent leurs frappes aériennes massives in-
cessantes. Ces frappes ont également engendré
des pertes civiles massives. Le monde occidental
a réagi a plusieurs reprises avec indignation aux
actes de violence commis par les deux camps.
Israél ne comprend pas cette indignation et a
interprété la demande d'épargner la population
civile palestinienne de la bande de Gaza comme
un soutien au Hamas terroriste.

Situation en Belgique

Depuis l'escalade du conflit, on note ’

une hausse générale de latensionetde la
polarisation. Cette tendance était également ob-
servée en Belgique en 2023, ou le nombre de si-
gnalements de menace recus par 'OCAM de ses
partenaires a fortement augmenté. Une partie
significative de la population se sent clairement
concernée par le conflit.

Durant la période d'octobre-novembre, on a dé-
nombré une septantaine de signalements de
menace, dont une quarantaine se rapportaient au
conflit, ainsi qu'une quarantaine d’incidents (mi-
neurs). Lantisémitisme a joué souvent (mais pas
toujours) un réle majeur. Nous soulignons que
ces chiffres doivent étre traités avec une certaine
prudence, notamment en raison de la gravité tres
variable des signalements.

[In'y apaseu lieu de modifier le niveau de menace
a I'égard de la communauté juive et des intéréts
israéliens en Belgique. Le niveau d’'application
suffisait dans les mesures prises, le Centre de
Crise National (NCCN) a toutefois invité a une
vigilance accrue.
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2. OCAM HIGHLIGHTS 2023

Dans ce chapitre, TOCAM revient sur les principales analyses, réalisations et évolutions au sein du ser-
vice.

La commission d’enquéte parlementaire chargée d'examiner les circonstances des attentats de
Bruxelles en mars 2016 a constaté que laloi sur la fonction de police - dans laquelle figurent les dispo-
sitions relatives a la création de la Banque de données commune (BDC) depuis 2016 - ne constituait
pas la base juridique adéquate.

Un groupe de travail, mené par le SPF Justice, a été mis en place en 2021 avec les principaux parte-
naires de la Banque de données commune. LOCAM, en tant que responsable opérationnel de cette
banque de données, a joué un réle actif en la matiere.

En novembre 2023, le projet de loi a été soumis au Parlement. Ce projet tient compte des avis, no-
tamment, des différents organes de contréle (COC, Comité R et Comité P), du Conseil d’Etat, de I'Au-
torité de protection des données ou encore des délégués généraux aux droits de I'enfant francophone
et néerlandophone.

Lobjectif du projet de loi est avant tout d'optimiser la cohérence et I'efficacité de I'échange d'infor-
mations entre les services et les autorités impliqués dans la lutte contre le terrorisme, I'extrémisme,
en ce compris le processus de radicalisation. Ce fut également I'occasion de préciser les finalités et
d’améliorer le fonctionnement de la BDC, notamment en réponse aux attentats qui ont encore eu lieu
en Belgique depuis 2016 et a I'évolution de I'image de la menace.

E Statut commun services de renseignement

Au vu des recommandations de la Commission d'enquéte parlementaire consécutive aux attentats de
Bruxelles en mars 2016 et des dispositions de I'accord de gouvernement d'octobre 2020, le SGRS, la
VSSE et TOCAM ont convenu d'élaborer durant la présente législature une réglementation visant a
harmoniser le statut du personnel civil de ces trois services. Le développement d'un statut propre se
justifie par la nature de leurs missions, méthodes, procédures et disponibilités, qui sont a la fois trées
spécifiques mais aussi tres similaires.

Fin 2020, un groupe de travail (GT) réunissant des représentants de la VSSE, du SGRS et de TOCAM
avait été mis sur pied.

Les cellules stratégiques des ministres de tutelle des trois services concernés (Intérieur, Justice et
Défense) ainsi que 'Administration du SPF BOSA et la cellule stratégique du SPF de la ministre de la
Fonction publigue sont régulierement tenues informées de I'état d’avancement des travaux du GT.
Des rencontres informelles ont également eu lieu avec les instances représentatives du personnel.

En 2023, le colt de ce nouveau statut a été estimé et un projet d’Arrété royal a été soumis a l'avis de
I'Inspection des finances. Les textes ont également été discutés avec les délégations syndicales et au
sein du groupe de travail intercabinet en vue de faire une proposition au Conseil des ministres dans le
courant de 2024.
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ﬂ Formations Strategie T.E.R.

Afin de soutenir ses partenaires dans le cadre de la Stratégie T.E.R., TOCAM a, en 2023, apporté son
soutien et son expertise aux formations consacrées a la Strategle T.E.R. destinées, d’'une part, aux
membres de la Police intégrée et, d'autre part, aux participants aux CSIL-R.

En 2023, trois formations d’une durée de trois jours chacune ont été organisées par la Police inté-
grée pour les membres de ses services actifs au sein des différentes plateformes et structures de la
Stratégie T.E.R. Ces formations présentaient un programme identique a celui des formations Infor-
mation Officer mais s'adressaient a un public cible plus large. LOCAM a été invité a intervenir pour
aborder, avec ses partenaires, la stratégie belge en matiére d’extrémisme et de terrorisme, 'image de
la menace, les instruments juridiques de base, les compétences des différents partenaires, la gestion
et 'échange d’informations, les procédures existantes. Lors de ces formations, une attention particu-
liere a été accordée au réle de I'lO (dans sa zone de police, au sein de la TFL et au sein de la CSIL-R),
en mettant 'accent sur des études de cas et I'échange de bonnes pratiques. En 2023, TOCAM a éga-
lement contribué a deux journées thématiques organisées pour les IO et membres de la police ayant
déja participé aux formations 1O les années précédentes.

En 2023, TOCAM a également coordonné deux séances d’information de deux jours chacune or-
ganisées par le groupe de travail Prévention de la Stratégie T.E.R et destinées aux participants aux
CSIL-R. A cette occasion, la Stratégie T.E.R., les cadres théorique et pratique de la CSIL-R ainsi que
le réle des différents partenaires ont été présentés. Limage de la menace extrémiste et terroriste, les
éléments et déclencheurs a l'ceuvre dans le processus de radicalisation ainsi que la question du secret
professionnel ont également été abordés. Ici aussi, 'approche pratique a été valorisée par I'étude de
cas et I'échange de bonnes pratiques.

Reorganisations internes au sein de I'OCAM

Début octobre 2023, 'TOCAM a mené deux importantes réorganisations en interne.

Afindoptimiser le travail lié a la Banque de données commune (BDC) et aux évaluations individuelles
de la menace, il a été décidé de rassembler au sein d'un seul et méme département les différentes
équipes qui ceuvraient de maniére transversale en la matiere, a savoir le département Analyse indivi-
duelle. En 2021 et 2022, TOCAM a commandé une étude aupres de la Vrije Universiteit Brussel afin
d'évaluer sa méthodologie RooT37 développée en interne pour la rédaction d’analyses individuelles
de la menace. Les résultats ont été associés a un certain nombre de recommandations en 2022. Lune
d'entre elles était de confier ces analyses a une équipe spécialisée et restreinte, dans le but d’accroitre
la cohérence et |a fiabilité des analyses.

Une Cellule Stratégique et de Coordination a également été créée. Cette cellule soutient la direction
dans la gestion et le suivi des dossiers stratégiques, juridiques et transversaux de TOCAM. La cellule
contribue a définir les objectifs stratégiques du service et est chargée de la coordination interdéparte-
mentale. Elle permettra une répartition plus claire des roles et une cohérence accrue.
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La loi du 30 juillet 2018 portant création de Cellules de Sécurité intégrale locales en matiére de radi-
calisme, d'extrémisme et de terrorisme, a conféré une premiére base légale a la création des CSIL-R.
Cette loi ne pouvait cependant régler que les compétences fédérales. Etant donné que de nombreux
aspects liés a la prévention relevent des compétences des régions et des communautés, il était né-
cessaire d’élargir le cadre réglementaire a l'aide de décrets. Au niveau flamand, le décret portant l'au-
torisation des participants flamands et réglant les modalités de participation aux Cellules de Sécuri-
té intégrale locales en matiere de radicalisme, d'extrémisme et de terrorisme, a été adopté le 21 mai
2021. La Fédération Wallonie-Bruxelles a, quant a elle, adopté le décret du 8 juin 2023 organisant
la participation des services relevant des compétences de la Communauté francaise aux Cellules de
Sécurité intégrale locales en matiere de radicalisme, d’'extrémisme et de terrorisme.

Afin de préserver une cohérence dans le fonctionnement des CSIL-R, et afin de combler les lacunes
qui subsistent dans les différentes bases Iégales (entre autres en ce qui concerne la communication et
I'échange de données a caractere personnel), il est nécessaire de pouvoir conclure un accord de coo-
pération entre les différents niveaux de pouvoir. LOCAM a participé aux travaux préparatoires pour
I'élaboration de cet accord de coopération.

De plus, cet accord CSIL-R fournit un cadre législatif pour une forme spécifique de CSIL-R, a savoir
les Cellules de Sécurité intégrale pénitentiaires en matiere de radicalisme, d'extrémisme et de ter-
rorisme (« CSIP-R »). La CSIP-R remplit le réle de la CSIL-R en milieu carcéral. En effet, le contexte
spécifique du milieu carcéral, ou, d’'une part, les services fédéraux de I'administration pénitentiaire sont
responsables du suivi psychosocial des détenus, et d'autre part, les services relevant de la compétence
des communautés sont actifs dans le cadre de I'aide et des services aux détenus, peut bénéficier d’une
approche coordonnée par le biais d’'une plateforme de concertation commune.

ﬂ Projet Outreach

En2022-2023,le projet Outreach de TOCAM (voir également p. 35) a cléturé son quatriéme concours
de mémoires de fin détudes. LUniversité de Gand a remporté le premier prix, avec une recherche du
plus grand intérét sur la Résistance durant la Seconde Guerre mondiale et sur leréle
que laSNCB vy a joué. Le lauréat a pu présenter son travail au colloque de cléture,
qui a eu lieu en décembre 2023 et dont le theme principal était la nécessité d'une
meilleure compréhension et d'une plus grande collaboration en matiére de problé-
matiques psychiques et d’'extrémisme (voir également p. 18).

En mai 2023, Outreach a publié la troisieme édition de |a revue scientifique Radi-
ces. Radices met chaque année en avant de nouvelles recherches académiques pro-
metteuses dans le domaine de la sécurité. Le gagnant ou la gagnante du concours
de mémoires de fin d’études de TOCAM se voit a chaque fois offrir 'opportunité
de rédiger le premier article. La revue est systématiquement envoyée a tous les
partenaires de TOCAM et publiée sur le site web.
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Euvrer en faveur d'une meilleure coopération entre le secteur

de la securitée et des soins de sante

Dans le cadre de plusieurs incidents survenus ces dernieres années, la présence simultanée d'une
problématique psychique et d’'une problématique de radicalisation a été mise en avant. Suite a cela,
des signalements ont été lancés dans le cadre de la Stratégie T.E.R. sur le besoin de renforcer la colla-
boration avec le secteur des soins de santé et d’établir une approche coordonnée entre les mesures
sécuritaires, préventives et curatives au niveau du suivi individuel.

[l est essentiel que le monde des soins de santé et celui de la sécurité et du renseignement aient une
meilleure compréhension de leurs missions, compétences et fonctionnement respectifs, ceci afin de
contribuer de maniére complémentaire a une meilleure gestion des risques. Il est également indispen-
sable de continuer a développer I'approche multidisciplinaire et le suivi intégré de personnes radicali-
sées présentant une problématique psychique et de mieux impliquer le secteur des soins de santé dans
la Stratégie TE.R.

[l existe, en outre, un certain nombre de difficultés structurelles et de lacunes dans le suivi des per-
sonnes souffrant d’'une problématique psychique, et ce a différents niveaux. Ces difficultés et lacunes
vont au-dela de la problématique de la radicalisation, mais peuvent aussi avoir un impact direct et
indirect sur le suivi mis en place dans le cadre de celle-ci.

Suite aux signalements du terrain, la Taskforce nationale, sous la coordination de TOCAM, a pris en
2023 linitiative de rédiger une note commune afin d’identifier et de signaler les problemes et les la-
cunes concernant le suivi des personnes présentant une problématique de radicalisation et une (po-
tentielle) problématique psychique simultanément. En outre, la note propose également un certain
nombre de recommandations pour pallier ces difficultés. Cette note commune est planifiée d'étre vali-
dée par les partenaires de la TFEN au début de I'année 2024 et ensuite il est prévu de la diffuser.

En outre, afin de sensibiliser un maximum d’acteurs, TOCAM a (co)organisé deux conférences et a
également consacré un numéro de son magazine Insight a cette thématique. Le fil conducteur du col-
loque (d'Outreach) en décembre 2023 a été la nécessité de renforcer la coopération multidiscipli-
naire dans la lutte contre la radicalisation, I'extrémisme et le terrorisme par le biais d'une plus grande
coopération avec le secteur des soins de santé et I'ajout d’une expertise en matiere de psychologie
(forensique) au sein des plateformes de la Stratégie T.E.R. A cet effet, un panel composé d’une experte
universitaire, d’'un professionnel du terrain et d’'une spécialiste du secteur de la sécurité s'est penché
sur les besoins, les défis et les éventuelles pistes de solution.

Colloque de I'IRSD au sujet de la psychologie forensique et de
la violence extrémiste

En décembre 2023, TOCAM a participé a une conférence de I'Institut royal supérieur de Défense
(IRSD) sur le lien entre la violence extrémiste et les problématiques psychologiques. LOCAM a parti-
cipé aun panel composé de spécialistes internationaux, tels que le Dr Paul Gill de I'University College
of London et Anne Speckhard de I'International Center for the Study of Violent Extremism.
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ﬂ Analyses concernant les infrastructures critiques
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Laguerre en Ukraine, I'escalade du conflit israélo-pa-
lestinien, les tensions au sujet de Taiwan, les élections
présidentielles tendues aux Etats-Unis ainsi que
d'autres situations délicates dans le monde rendent
la situation géopolitique mondiale de plus en plus
volatile. De plus en plus de messages font état d'une
menace de guerre croissante. Dans ce contexte, les
infrastructures critiques font l'objet d’'une attention
accrue dans la presse. Cette menace concerne non
seulement les pays situés aux frontieres extérieures
de I'Europe, mais aussi les pays qui ne sont pas directement confrontés a un conflit sur leur territoire.

Dans ses analyses de la menace visant les in- i
frastructures critiques, 'OCAM, en collabora-
tion avec ses services partenaires et ses ser-
vices d’appui (cfr page 28), analyse la capacité
et I'intention dont disposent les acteurs de la
menace pour mettre celle-ci a exécution. H
Pour déterminer la capacité et l'intention, des
cas en Belgique et a I'étranger sont utilisés. i

'OCAM contribue ala protection des infrastructures belges en établissant des analyses de lamenace spéci-
fiques. Ces analyses sont réalisées avec le soutien du Centre de crise national, qui coordonne la sécurité et
la protection des infrastructures critiques en Belgique. Elles servent de point de départ aux autorités sec-
torielles et aux exploitants pour la rédaction de leur plan de sécurité, visant a mieux protéger les infrastruc-
tures concernées. Dans le cadre de son mandat légal, 'TOCAM a rédigé différentes analyses de la menace
concernant les infrastructures critiques en 2023. Ces analyses sont allées, comme la loi le prévoit, au-dela
dumandat de 'TOCAM, limité au terrorisme et a 'extrémisme. D'autres domaines, relevant des compétences
de services d'appui, ont également été examinés, en collaboration avec ceux-ci.

Communication

Communication externe - site web

En 2023, 'OCAM a lancé une nouvelle version de son site web ocam.belgium.be. Il s’agit essentielle-
ment de changements en termes d’accessibilité. Fin 2022, un audit avait été effectué pour répondre au
nouveau cadre légal s'appliquant aux sites web fédéraux. La nouvelle version du site web se conforme
aux résultats de l'audit.

Entre le 1¢ janvier et le 31 décembre, 'TOCAM a publié¢ 15 communiqués de presse. Ce chiffre est
comparable a celui de 2022. Au total, le site web a été visité par 22 087 personnes en 2023, soit une
augmentation de 16 639 visiteurs par rapport & 2022. Cette hausse s'explique par I'actualité et par la
visibilité de menaces telles que I'attentat du 16 octobre.

Terminologie

En 2022, 'TOCAM avait lancé un projet interne au sujet de la terminologie utilisée. Lobjectif était
d’'avancer dans le développement et I'optimalisation d'une nomenclature de concepts et de définitions
cohérente, tenant compte de I'évolution de I'image de la menace. Ce groupe de travail pave la voie a
la collaboration prévue avec les services partenaires autour d’'un projet de terminologie commune.
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https://bosa.belgium.be/fr/themes/administration-numerique/inspiration-et-lignes-directrices/inclusion-numerique-et-2

3. STATISTIQUES & PUBLICATIONS

Chiffres : documents traités

Les chiffres permettent d'illustrer plus concrétement le travail de 'OCAM, et de visualiser les ten-
dances les plus significatives, qui apparaissent (et sont expliquées, dans la mesure du possible) sur
les graphiques aux pages suivantes.

Docs entrants contre docs dans la BD de 'OCAM

42812

/O\ 34225

36510

11887

36351

32952 31441 32532

27979

27960

9659 11662 o187 13594 14966 13788 15265
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
—  INBDOCAM — DOCINOCAM en général

2023 margue une nouvelle hausse du nombre de
documentsentrants alOCAM, quiatteint 36351
(docs IN OCAM général). Ce chiffre comprend
également tous les documents parvenus via les
réseaux sécurisés. Les raisons de cette hausse
sont multiples : plusieurs dossiers de menace ont
été ouverts en 2023 (plusieurs arrestations tant
dans le milieu djihadiste que dans le milieu extré-
miste de droite), un attentat a eu lieu a Bruxelles
en octobre 2023, et le conflit israélo-palestinien
a connu une nouvelle escalade (s'accompagnant
notamment d'une augmentation significative du
nombre de signalements et de menaces liés a I'an-
tisémitisme).

Docs IN BD ocam

Tous les documents entrants ne sont cependant
pas enregistrés systématiquement comme de
nouveaux documents dans la banque de don-
nées interne de 'OCAM. Certains documents
entrants restent disponibles par d’autres moyens
ou sont ajoutés a des dossiers existants. En
2023, nous avons ainsi enregistré 15 265 nou-
velles pieces dans la banque de données interne
de 'OCAM, ce qui, tout comme pour le nombre
général de pieces parvenues, représente une
hausse par rapport a l'année précédente.

En raison de la situation nationale et internatio-
nale, le nombre de documents sortants a aug-
menté a nouveau.

20736 2515351280

16189 15265

2013 2014 2015 2016 2017 2018 2019 20202021 2022 2023
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Evaluations ponctuelles de la menace

LOCAM établit des évaluations ponctuelles de la
menace pour des événements, des personnes’,
des communautés, des visites de VIP, etc. tant a
la demande des services que de sa propre initia-
tive.

Apres sa création, 'TOCAM a beaucoup investi
dans la concertation avec I'ensemble des services
partenaires au sujet (de demandes) d'informa-
tions pertinentes. La crise terroriste en Europe
occidentale a eu un impact majeur sur le fonc-
tionnement de 'OCAM : tant le nombre de de-
mandes d’évaluation que d’évaluations rédigées
a fortement augmenté. Une fois le pic de la crise
passé (2017-2018), le nombre de demandes
d'évaluation et d'évaluations rédigées a de nou-
veau baissé. En 2019, nous avons observé a nou-

veau une augmentation significative du nombre
d’évaluations. Cette tendance s’explique par une
intensification de la collaboration avec I'un de nos
principaux partenaires, le NCCN. La pandémie de
Covid-19 (2020-2021) a également eu un impact
considérable. Le nombre de demandes dévalua-
tion et d’évaluations rédigées a de nouveau for-
tement baissé, la vie publique ayant été paralysée
pendant de longues périodes. Lareprise de la « vie
normale » s’est ensuite & nouveau répercutée sur
le nombre d'évaluations. Pour I'année de réfé-
rence 2023, nous observons en outre l'impact
des crises nationales et internationales (I'atten-
tat de Bruxelles, l'escalade du conflit a Gaza, etc.),
quiont mené a plus de demandes d’évaluation et
a plus d’évaluations ponctuelles.

Demandes d’évaluation a ’'OCAM (DEVAL)

2013

1944

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Evaluations préparées par 'OCAM (EVAL)

1488

1042 | 1060 1257

2013

978 | 1033

1270
1082

1634

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

1 llnesagit pas d'évaluations de la menace individuelle pour les entités dans la BDC. Celles-ci sont traitées dans le chapitre sur la

BDC (page 23 et suivantes).
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Niveau de la menace

Si nous examinons les niveaux de menace pour les différentes
évaluations, nous observons que un peu plus de la moitié des
évaluations (55 %) ont abouti a un niveau de menace 1 (faible),
untiersaunniveau 2, moyen (37 %). Seuls 7,8 % des évaluations
ponctuelles correspondaient a un niveau 3 (grave) et seule une
évaluation ponctuelle a établiun niveau 4 (trés grave).

Le niveau général de la menace pour la Belgique est maintenu
au niveau 3 (grave) depuis 'attentat a Bruxelles. Cela ne signi-
fie toutefois pas que ce niveau général de la menace s'applique
a toutes les évaluations ponctuelles de la menace. Celles-ci
se concentrent toujours sur une situation particuliére, bien
précise, a évaluer. C'est sur labase de ces analyses ponctuelles
de la menace que le NCCN détermine les mesures de sécurité
nécessaires. Le résultat peut donc étre un niveau de menace
différent du niveau général (ce qui fut d'ailleurs souvent le cas).

55%

niveau 1
B niveau 2
B niveau 3
W niveau 4

Analyses et autres publications

Analyses stratégiques

LOCAM publie régulierement des notes stratégi-
ques afin de permettre aux services partenaires
d’avoir un apercu de certaines tendances, comme
la menace internationale, l'extrémisme de droite,
l'extrémisme de gauche, la menace djihadiste, etc.

Magazine Insight

Plusieurs fois par an, 'TOCAM publie son maga-
zine Insight, dédié chaque fois a une thématique
spécifique. UInsight est adressé a tous les servi-
ces d’'appui et partenaires de 'OCAM, y compris
des contacts académiques. En 2023, TOCAM a
publié 2 éditions : une en juin et l'autre en décem-

Rapport annuel 2023



Personnes reprises dans la BDC

La BDC est I'instrument qui concrétise I'approche
multidisciplinaire de la Stratégie T.E.R. (voir p.
36). La BDC a été créée en 2016, apres que des
centaines de Belges soient partis en Syrie et en
Irak pour rejoindre le groupe terroriste El. Dans la
foulée de la vague d'attentats qui a frappé I'Europe
occidentale en 2015-2016, le gouvernement a an-
nonce toute une série de mesures, dont la création
de laBDC, visant & endiguer autant que possible le
terrorisme et I'extrémisme dans notre société.

La BDC est un instrument commun de partage
d’informations en temps réel entre les services
qui 'y ont acces. Par le biais de la BDC, les services
impliqués échangent en permanence des informa-
tions non classifiées sur des entités qui doivent
étre suivies en priorité. Il existe plusieurs types
d'acceés a la BDC qui ont été établis sur base des
principes de proportionnalité et de subsidiarité,
et surtout du principe du need to know. Les infor-
mations de la BDC sont utilisées par les TFL afin de
discuter des cas nécessitant un suivi de sécurité.

Pour chaque individu repris dans la BDC, TOCAM
rédige une évaluation de la menace individuelle.

évolution des chiffres

Cette évaluation de la menace peut étre partagée
par IO avec les membres de la CSIL-R, si la per-
sonne en question fait également 'objet d’'une dis-
cussion au niveau de la CSIL-R. Ainsi, la BDC offre
également un soutien indirect au suivi préventif ou
axé sur laréinsertion assuré par la CSIL-R.

La BDC comprend cing statuts, Le dénominateur
commun de tous les statuts est I'extrémisme et
(l'intention de commettre de) la violence d'ins-
piration idéologique ou l'incitation a la violence
d’inspiration idéologique. Toutes les personnes
reprises dans la BDC doivent avoir un lien solide
avec la Belgique (mais ne doivent pas nécessaire-
ment avoir la nationalité belge). Si une personne
ne répond plus aux criteres nécessaires pour étre
reprise sous un des cing statuts, elle sera retirée
de la BDC. Des personnes peuvent étre reprises
avec un double, voire un triple statut dans la BDC,
si elles répondent a plusieurs critéres. Les chiffres
ne sont par conséquent pas toujours absolus ; il
peut y avoir des chevauchements. Il y a eu environ
35 doubles statuts et 2 triples statuts au cours de
année 2023.

©000000000000000000000000000000000000000000000000000000000000
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Foreign Terrorist Fighters (FTF) : personnes qui sont parties vers une zone de conflit dji-
hadiste dans le but de se rallier a un groupe terroriste, ou qui en reviennent, ainsi que les
personnes qui ont été empéchées de partir ou qui ont l'intention de partir (enregistrés
depuis la création delaBDC en 2016) ;

Homegrown Terrorist Fighters (HTF) : personnes quin'ont pas l'intention de partir pour
rejoindre une organisation terroriste a I'étranger, mais commettent ou soutiennent des
actions terroristes en Belgique (ajouté en vertu de 'AR du 23 avril 2018) ;

Propagandistes de haine (PH) : personnes voulant justifier le recours a la violence a des
ﬁrjs idéologiques ainsi qu'exercer une influence radicalisante sur leur entourage et nuire a
I'Etat de droit (ajouté sur base de 'AR du 23 avril 2018) ;

: personnes ayant des conceptions extré-
mistes, qu'elles entendent éventuellement concrétiser par le biais d’actions violentes, sans
avoir toutefois encore entrepris de démarches concretes a cette fin (ajouté en vertu de
'AR du 20 décembre 2019) ;

Personnes condamnées pour terrorisme (PCT) : personnes condamnées, internées ou
faisant l'objet d’'une mesure de protection pour terrorisme en Belgique ou a I'étranger
(ajouté envertu de 'AR du 20 décembre 2019).

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

©000000000000000000000000000000000000000000000000000000000000
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Evolutions en 2023

En tant que gestionnaire opérationnel de la BDC, 'OCAM assure un suivi attentif de ["évolution des
entités reprises dans celle-ci.
En 2023, le nombre d’entités reprises dans la BDC est passé de prés de 700 au début de I'année a en-
viron 650 a la fin de I'année (FTF, HTF, PH, EPV et PCT). Au cours de I'année, TOCAM a rédigé 344
nouvelles évaluations ou actualisations individuelles de |la menace pour des personnes reprises dans
la BDC. Ces évaluations sont des documents officiels, que TOCAM peut mettre a disposition par un pro-
cessus de validation. Le service qui a introduit la demande peut ensuite utiliser le document dans des
procédures administratives. Toutes les évaluations sont maintenues a jour en permanence.

Idéologie

87,26 % des entités étaient associées a l'isla-
misme-djihadisme. Bien que ce groupe reste
de loin le plus important (a la fois en termes
d’adeptes/sympathisants et de menaces), nous
constatons une baisse de cette idéologie en
2023 par rapport a l'année précédente ;

8,58 % des entités adhéraient a une idéologie
extrémiste de droite. Nous observons une di-
minution par rapport a 'année précédente (en-
viron 10 entités de moins en 2023 qu'en 2022) ;

2,45 % des entités adhéraient a une idéologie
extrémiste de gauche ; Le nombre d'individus
repris dans la BDC en raison d'une idéologie
extrémiste de gauche reste limité a dix-quinze
personnes;

Les autres sont suivis dans le cadre de diverses
menaces découlant d’'une thématique spéci-
figue, comme les sentiments anti-establishment,
le terrorisme d’Etat ou un contexte politique a
I'étranger.

Genre

83,58 % desentitésdelaBDC sont des hommes,
16,42 % sont des femmes.

Nouvelles entités et entités supprimées

Quelque 35 nouvelles entités ont été ajoutées a
laBDC dans le courant de 2023;;

Environ 80 entités ont été retirées de la BDC
(la plupart en raison d'une évolution positive sur
le long terme et de I'absence de nouveaux élé-
ments négatifs).

Légende

B 'slamisme
Extrémisme de droite

B Extrémisme de gauche

B Terrorisme d’Etat
Anti-establishment

Détention

17,48 % des entités BDC étaient détenues dans
une prison belge fin 2023 ;

83 % d'entre elles sont des hommes et 17 % des
femmes ;

86,3 % des entités BDC détenues adhérent a
une déologie islamiste-djihadiste ;

9,4 % des entités BDC qui purgent une peine
d’emprisonnement adhérent a une idéologie ex-
trémiste de droite ;

Le reste des entités BDC en détention porte les
labels de « terrorisme d’Etat » d'« anti-establi-
shment » ou d'« extrémisme de gauche » ;

Le plus grand groupe d’entités de la BDC en dé-
tention est repris sous le statut d’EPV, suivi des
returnees (FTF cat. 3).

Répartition des détenus BDC par
idéologie
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Foreign Terrorist Fighters (FTF)

Le nombre de FTF dans la BDC a considérablement diminué en 2023. Une part considérable de FTF
a été retirée de la BDC (« ventilation ») en raison d’'une évolution positive ou parce que le délai sans
nouvelle information « a charge » avait largement été dépassé. Le statut FTF comprend plusieurs sous
catégories :

rCAT

— LOCAM a recu des informations dont il ressort avec certitude que les personnes se trouvent
dans la zone de conflit et y ont rejoint une organisation terroriste ;

1 : sur place dans une zone de conflit djihadiste

— Selon les informations a la disposition de TOCAM, le dernier départ d'un FTF cat. 1 depuis la
Belgique vers la zone de conflit en Syrie date de 2018. Le nombre de FTF cat. 1 est donc resté
relativement stable en 2023. Depuis la mi-2023, nous observons une tres légere augmentation
en raison du fait qu'un certain nombre d’enfants dans les camps ont atteint I'age de 12 ans. A
partir de cet age-13, ils sont également repris dans la BDC afin d’assurer un meilleur suivi de leur
situation. Il ne s'agit donc pas de nouveaux départs sur zone.

CAT 3: returnees

— Desquedes FTF cat. 1 ne se trouvent plus dans la zone de conflit syro-irakienne, ils sont consi-
dérés comme des FTF cat. 3 et par conséquent, supprimés de lacat. 1;

— Lorsque TOCAM évalue lamenace émanant des FTF cat. 3 pendant 2 ans a niveau 1 extrémisme/
niveau 1 terrorisme, et que suffisamment d’informations a décharge sont disponibles, l'entité est
supprimée de laBDC ;

— En 2023, aucun FTF belge n’est revenu en Belgique. Le nombre total de FTF cat. 3 a fortement
diminué en 2023 en raison du fait qu'un grand nombre d'entre eux ont été supprimés de la BDC,
soit sur la base d’'une évolution positive, soit parce qu’aucune nouvelle information « a charge »
n'a été recue sur ces personnes pendant une période convenue au préalable, soit parce que les
personnes concernées ne résident plus en Belgique depuis une période assez longue.

&5: et candidats potentiels au départ

—  Lorsque TOCAM évalue lamenace émanant des FTF cat. 4 pendant 2 ans a niveau 1 extrémisme/
niveau 1 terrorisme, et que suffisamment d’'informations a décharge sont disponibles, I'entité est
supprimée de laBDC;

— Lorsque, pendant une période de deux ans, il existe suffisamment d'informations crédibles in-
diquant que la personne en question n'a plus l'intention de se rendre dans une zone de conflit
djihadiste, elle est supprimée des FTF cat. 5 (candidat potentiel au départ) ;

— Le nombre de personnes qui restent dans la BDC en raison de leur tentative de départ (avor-
tée) afortement baissé en 2023. Il ne s'agit plus que de 30 3 40 individus. Les autres ont été sup-
primés en raison d’'une évolution positive ou parce qu’aucune nouvelle information « a charge »
n'a été recue pendant une période convenue au préalable. Le nombre de personnes au sujet
desquelles des informations ont été recues en 2023 indiquant qu'elles auraient une (vague) in-
tention de (planifier un) départ vers une zone de conflit djihadiste reste inférieur a dix. Les ser-
vices constatent que I'attractivité de la zone de conflit djihadiste syro-irakienne a sensiblement
diminué.
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Homegrown Terrorist Fighters (ur)

Les Homegrown Terrorist Fighters ou HTF ont été
ajoutés a la BDC en 2018 pour mieux répondre a
I'évolution de lamenace: les individus ne partaient
plus forcément a I'étranger ou ne reviennent plus
forcément d'une zone de conflit djihadiste pour
commettre un acte terroriste. D'un coté, il était
devenu plus difficile pour les individus de prendre
le départ, et d'un autre coté, & partir de 2017-
2018, les groupes terroristes n‘appelaient plus
leurs sympathisants a se rendre au « califat », mais
3 exécuter des actions violentes dans leur propre
pays de résidence. Le déclin du groupe terroriste
El, et par extension de son pouvoir d’attraction et
de sa propagande, n'y est certainement pas étran-
ger. A partir de 2021, on enregistre une diminution
du nombre de HTF. Celle-ci s'explique par l'ajout
des nouveaux statuts EPV et PCT dans la BDC et
la banque de données interne de IOCAM ; plu-
sieurs individus sont alors passés sous le label EPV.
En 2023, quelques 40 individus portaient le label
d’'HTF. Le statut HTF peut porter sur tout type
d’idéologie.

Personnes condamnées pour
terrorisme (pcT)

Les Personnes condamnées pour terrorisme ou
PCT sont reprises dans la BDC depuis début 2020
en vertu de I'AR du 20 décembre 2019. Les PCT
ne peuvent pas avoir de double statut. CLOCAM n'a
pas non plus trié par idéologie.

Propagandistes de haine (ph)

Les PH peuvent adhérer a toutes les idéologies.
La ou le nombre de personnes suivies pour extré-
misme de gauche est resté quasiment stable ces
dernieres années, une augmentation a été obser-
vée durant la méme période en ce qui concerne
I'extrémisme de droite. Nous constatons cepen-
dant gu’en termes d’entités suivies, nous avons at-
teint un plafond d’environ 35-40 personnes dans
le courant des années 2022-2023. Le nombre de
PH suivis en raison de sympathies islamistes-dji-
hadistes a stagné aux alentours de 50 personnes
suivies.

Extremistes Potentiellement

Violents (epv)

Les Extrémistes Potentiellement Violents ou EPV
sont repris dans la BDC depuis début 2020. Grace
a l'ajout des EPV les phénomenes de I'extrémisme
de droite et de gauche peuvent également faire
'objet d’'un meilleur suivi. Le nombre d’EPV suivis
pour des idéologies extrémistes de gauche reste
faible en 2023 et concerne une petite dizaine d'in-
dividus. Le nombre d'EPV extrémistes de droite
dansla BDC a atteint un plateau depuis la mi-2022
et a continué a osciller autour de 30 personnes en
2023. Enfin, le nombre d’EPV d'orientation dji-
hadiste a Iégerement diminué dans le courant de
'année derniére, pour se stabiliser a environ 70
entités.
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Mesures administratives individuelles

LOCAM fournit un avis motivé au Conseil Na-
tional de Sécurité, au ministre de I'Intérieur et au
ministre des Affaires étrangéres lors de la prise
de mesures administratives individuelles, a savoir
I'ID-ban, le Passbhan et le gel des avoirs. I s'agit de
mesures préventives destinées a empécher des
individus de commettre des actes terroristes.

Lavis de 'TOCAM est fondé sur des concertations
et une étroite collaboration avec plusieurs de ses
services d'appui et services partenaires, en parti-
culier le Parquet fédéral. Toutes les mesures ad-
ministratives individuelles sont enregistrées dans
la Banque de données commune (BDC).

Passban

Lapplication de la mesure « Pass-
ban » entraine le refus, le retrait ou
le non-renouvellement du passe-

3)
port.

Plusieurs services (tels que le Parquet fédéral,
les parquets locaux, le SPF Affaires étrangeres
et 'TOCAM) peuvent introduire une proposition
visant a faire inscrire une personne sur la liste
« Passban ». Sa mise en ceuvre reléve de la com-
pétence de la ministre des Affaires étrangéres.

Au 31 décembre 2023, la mesure « Passban »

a linitiative de 'OCAM s'appliquait a 27 per-
sonnes. Ces 27 personnes nont donc plus de
passeport, ce qui les empéche de partir vers
la zone de conflit djihadiste ou d’en revenir en
toute discrétion. La validité d'un « Passban » est
illimitée dans le temps et ne peut étre levée qu'a
la demande motivée d'une des autorités compé-
tentes.
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ID-ban

La mesure « ID-ban » entraine le
retrait ou I'invalidation d’une carte
d’identité, voire le refus de délivrer

une carte d’identité. Lapplication de cette me-
sure releve de la compétence de la ministre de
I'Intérieur. Une mesure « |D-ban » donne au-
tomatiquement lieu & une mesure « Passban »
pour laméme durée que I'« ID-ban ». Lobjectif est
d’éviter que l'intéressé ne quitte la Belgique pour
se rendre dans une zone de conflit djihadiste.
L'« ID-ban » est limité dans le temps. La mesure
est valable trois mois et la procédure peut étre
renouvelée une fois si des éléments substantiels
peuvent étre avancés pour justifier le renouvel-
lement.

Au cours de I'année 2023, TOCAM n’a pris au-
cune initiative de mesure « ID-ban ».

Gel des avoirs financiers é‘%

La mesure de « Gel des avoirs fi-

nanciers » entraine le gel des comptes d’'une
personne. Les personnes faisant l'objet de cette
mesure sont inscrites sur la Liste nationale et la
mesure est publiée au Moniteur par I'intermé-
diaire de la Trésorerie.

Au cours de I'année 2023, 3 mesures admi-
nistratives de « Gel des avoirs » ont été prises.
LOCAM réévalue régulierement ces mesures (au
moins tous les six mois). Sur la base de ces réé-

valuations, 1 personne a été retirée de la Liste
nationale en 2023 et il a été décidé de mettre fin
au gel de ses avoirs.

Fin 2023, 264 mesures administratives de « Gel
des avoirs » étaient en vigueur. Elles visaient prin-
cipalement des FTF cat. 1 (partis vers la zone de
conflit en Syrie-Irak).
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Qui sommes-nous ?

LOrgane de Coordination pour I'Analyse de
la Menace (OCAM) est le centre fédéral de
connaissance et d'expertise qui évalue la me-
nace terroriste et extrémiste tant en Belgique
qu'envers les intéréts belges a I'étranger, et qui
en coordonne I'approche. Nos évaluations de la
menace permettent aux autorités telles que le
Centre de Crise National (NCCN) et la Police
intégrée de prendre les mesures adéquates afin
de garantir au maximum la sécurité en Belgique.
Pour mener a bien nos missions, nous nous ba-
sons sur les informations et les renseignements
de nos services partenaires et d’appuit. LOCAM
travaille entoute indépendance et est placé sous
I'autorité conjointe des ministres de la Justice et
de l'Intérieur.

Le C de Coordination

Le « C » de Coordination est le noyau de notre
nom. Nous croyons en une approche multidis-
ciplinaire et en la nécessité de bétir des ponts,
en coordination et en concertation avec nos ser-
vices partenaires et d’appui. Les informations
pertinentes dont disposent les différents parte-
naires doivent étre partagées avec tous les ser-
vices concernés, afin de déterminer quel service
est le mieux placé pour entreprendre les actions
les plus adéquates.

4. A PROPOS DE LOCAM

Services d’'appui

Police intégrée (FedPol & LocPol)
© Streté de 'Etat (VSSE)
Service général du Renseignement et de la
i Sécurité (SGRS)
SPF Mobilité & Transports (Mob)
. SPF Intérieur (IBZ)
: Office des Etrangers (OF)
Centre de Crise National (NCCN)

SPF Affaires étrangéres (AE)

i SPF Finances (Fin)

H Douanes & Accises

i Trésorerie

: SPF Justice (Jus)

H Service des Cultes et de la Laicité
Direction générale des Etablissements
pénitentiaires (DG EPI)

Autres partenaires

Cellule de Traitement des Informations
Financiéres (CTIF)

Ministére public (MP)
Centre pour la Cybersécurité Belgique (CCB)

Communautés et Régions
Partenaires locaux
o Villes et communes,

e fFonctionnaires de prévention et de
déradicalisation

o Information Officers (I0)

1  Lesservices d'appui sont les services tels que définis a l'article 2,2° de la loi OCAM du 10 juillet 2006 et adapté dans la loi du

31 mai 2022.
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Mission, vision et valeurs

Rapport annuel 2023

Mission
La mission de TOCAM est définie par la loi : garantir autant que
possible la sécurité des citoyens et des intéréts belges en Bel-

gique et a I'étranger tout en respectant les principes et les va-
leurs de I'Etat de droit démocratique.

Vision

Les événements des dix dernieres années ont incité les services
de sécurité a revoir et a mieux aligner leurs approches du terro-
risme et de l'extrémisme. Une bonne politique de sécurité exige
une coopération approfondie et une confiance mutuelle. Le par-
tage des renseignements et des données est une condition sine
qua non. Cest pourquoi le « C » de « coordination » dans notre
acronyme est si important.

Le défi consiste a présent a poursuivre sur cette voie. En tant
qu'organe de coordination, nous entendons contribuer a la
bonne circulation des informations entre tous les partenaires qui
travaillent sur les problématiques liées au terrorisme et a I'extré-
misme, y compris le processus de radicalisation. Dans le cadre
de la Stratégie nationale contre le Terrorisme et I'Extrémisme,
y compris le processus de Radicalisation (Stratégie T.E.R.), nous
souhaitons contribuer a la facilitation du flux d'informations
entre les différents niveaux de pouvoir. En tant que centre d'ex-
pertise, nous voulons soutenir la société civile et la politique dans
la poursuite du développement d’'une approche intégrée et com-
mune pour prévenir 'extrémisme.

Valeurs

LOCAM opere de maniére indépendante au sein des structures
de sécurité nationales belges. C'est pourquoi nous accordons une
grande importance al'objectivité, latransparence et la crédibilité.
Pour remplir nos missions Iégales, nous devons pouvoir prendre
du recul par rapport aux feux de l'actualité et porter un regard
critique sur les informations dont nous disposons. Dans cette op-
tique, la diversité, y compris au sein de nos propres structures,
est une valeur ajoutée.
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Que faisons-nous ?

Depuis notre création en 2006, nos compétences et nos missions se sont considérablement élargies. Les
missions de 'OCAM sont les suivantes :

Etablir des évaluations ponctuelles et stratégiques de la menace envers les citoyens et les intéréts
belges, tant en Belgique qu'a I'étranger ;

Rédiger des évaluations individuelles de la menace pour les entités reprises dans la Banque de don-
nées commune (BDC) ;

Assurer la gestion opérationnelle de la Banque de données commune (BDC) ;

Coordonner la Stratégie T.E.R. et faciliter le flux d'informations entre les services belges concernés,
notamment par le biais de la Taskforce nationale (TFN), des Taskforces locales (TFL), des Groupes de
travail nationaux (GT) et des Cellules de Sécurité intégrale locales en matiere de Radicalisme (CSIL-R) ;

Rédiger des avis motivés dans le cadre de mesures administratives individuelles (gel des avoirs, ID-
ban, Passban) ;

Entretenir des contacts et des relations avec les services homologues étrangers en échangeant des
informations et en fournissant des informations pertinentes aux services belges concernés. LTOCAM
est partisan d’'une plus grande collaboration européenne et internationale entre services partenaires
des différents pays (fusion centres) ;

O— Rédiger des évaluations stratégiques de la menace envers des infrastructures critiques ;

O_ Mise a la disposition des autorités et des services d’une expertise et de connaissances dans le cadre
de lalutte contre le terrorisme et I'extrémisme.
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Personnel

Dans son exposeé d'orientation politique pour I'année 2022, la ministre de I'Intérieur Annelies Verlinden
a indigué que le personnel de TOCAM devrait étre renforcé afin de pouvoir accomplir les missions et
taches accrues qui lui incombent. C'est ainsi que 'OCAM a obtenu l'autorisation de recruter neuf per-
sonnes supplémentaires en 2022. Les procédures de recrutement ont été effectuées tout au long de
'année 2022 en collaboration avec le SPF BOSA et les services P&O du SPF Intérieur. En tenant compte
des délais de procédure et de la nécessité d'obtenir une habilitation de sécurité de niveau « trés secret »,
'ensemble du personnel supplémentaire a pu entrer en service de maniére échelonnée tout au long des
années 2022 et 2023.

En 2022, les conditions de recrutement pour les fonctions de directeur et de directeur adjoint - telles
que définies dans la loi du 10 juillet 2006 relative a I'analyse de la menace - ont été modifiées. En 2023,
I'arrété royal pour la nomination effective d'un directeur et d'un directeur adjoint a été élaboré.
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Les départements

Le fonctionnement de l'OCAM repose sur quatre départements opérationnels, chacun ayant des
compétences complémentaires afin de pouvoir répondre aux missions légales de 'OCAM. La di-
rection est soutenue par une Cellule stratégique et de coordination. A cela s'ajoutent un dépar-
tement d’appui administratif et logistique (le département Appui Stratégique) et un département
ICT. L'OCAM attache une grande importance a un fonctionnement transversal, au sein duquel les
différents départements cooperent autour de certaines thématiques et complétent mutuellement
leurs expertises.

Lorganigramme de 'OCAM :

Directeur |
.............. Cellule stratégique et de

coordination

: épartements
Départements opérationnels \

d'appui
Analyse ndividuelle

Analyse
tratégique

DE
I

Doc '
vnalyse @onctuelle / \ @ /
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Cellule strategique
et de coordination
(StratBelCo)

La Cellule stratégique et de coor-

dination soutient la direction dans la gestion et
le suivi des dossiers stratégiques, juridiques et
transversaux de 'OCAM. La cellule StratBelCo
contribue a définir les objectifs stratégiques du
service et est chargée de la coordination inter-
départementale. Elle permettra une répartition
plus claire des réles et une cohérence accrue au
seindu service.

: . y)
Appui strategique @
Le département Appui straté-

gique apporte un soutien fonc-

tionnel et administratif & la direction ainsi
qu’aux quatre départements opérationnels de
'OCAM. Il est composé d'un Secrétariat gené-
ral et de direction, d'une cellule Budget, Comp-
tabilité et Achats, d'une cellule Logistique,
d’une cellule Communication, d’'une cellule Tra-
duction, d’'une cellule Juridique et d'une cellule
Ressources humaines.

ICT

Le département ICT est respon-

sable du fonctionnement opéra-

tionnel des banques de données

internes et externes de 'OCAM. En outre, il
veille a ce que l'infrastructure informatique de
'OCAM opére dans le cadre des exigences lé-
gales et des normes de sécurité fixées par nos
autorités de tutelle et nos partenaires.
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Analyse ponctuelle

Le département Analyse ponc- @

tuelle est composé de membres

du personnel détachés des ser-

vices d’appui de 'OCAM. lls agissent

au titre d'officiers de liaison entre TOCAM et
leur service d'origine. Létablissement d'évalua-
tions ponctuelles de la menace est leur tache
principale. Il s'agit d'évaluations de la menace
extrémiste ou terroriste envers des événe-
ments, des personnes ou des batiments en
Belgique ou envers des intéréts belges a l'étran-
ger. Un deuxieme type d'évaluations analyse la
menace émanant de certaines personnes ou
de certains groupes. La troisieme catégorie
d’évaluations ponctuelles de la menace corres-
pond a I'évaluation de la menace générale en
Belgique, qui est établie mensuellement a l'ini-
tiative de TOCAM en vue du Conseil national de
sécurité (CNS).

Dans le cadre de leurs missions, ces collabora-
teurs participent aux réunions de coordination
du NCCN, qui fixe par la suite les mesures de
sécurité a mettre en ceuvre en fonction de ces
évaluations. Pour ce faire, le NCCN se base
notamment sur le niveau de menace fixé par
'OCAM. Le département Analyse ponctuelle
répond également aux questions qui lui sont
posées par les différents services d'appui et
services partenaires (requests for information ou
RFI). La plupart des RFI proviennent de 'OE et
delaCTIF. Enfin, ce département assure aussila
permanence de nuit et de week-end afin d’as-
surer la continuité des services de 'OCAM et
du contact avec ses services d’'appui et services
partenaires.
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Analyse stratégique AN

Y
Le département Analyse straté- &Ig
gique évalue les principales ten-

dances des menaces pesant sur la
Belgique et les intéréts belges a I'étranger par
le biais de notes d’analyse. Celles-ci portent
tant sur des thémes transversaux que sur des
groupes ou tendances spécifiques (telles que
l'extrémisme de gauche et de droite, I'extré-
misme et le terrorisme islamiste/djihadiste,
etc.). Ces analyses sont établies soit d’initiative,
soit alademande des autorités. Le département
rédige également des évaluations stratégiques
concernant les infrastructures critiques. La
loi sur les infrastructures critiques impose en
effet a TOCAM d'établir, dans un délai d'un an
apres la désignation d’'une infrastructure cri-
tique nationale ou européenne par le NCCN,
une analyse relative a cette infrastructure. Ces
analyses portent non seulement sur la menace
terroriste ou extrémiste, mais comprennent
également tous les phénomenes relevant de la
compétence des partenaires de TOCAM. Une
coordination étroite avec les différents ser-
vices partenaires et d'appui de TOCAM est né-
cessaire pour parvenir aune analyse intégrée et
appuyée par tous les services.

Analyse individuelle

Le département Analyse individuelle

a pour mission d'assurer le suivi com-
pletdesindividus nécessitantunsuiviprioritaire
dans notre pays dans le cadre de la Stratégie
T.E.R. (voir plus loin, p. 36) et qui sont repris dans
la BDC (voir également plus loin, p. 37 et avant
p. 23 et suivantes).

Ce « suivi complet » comprend I'analyse de la me-
nace émanant de ces individus et |a participation
a la concertation de cas au sein des Taskforces
locales (TFL) concernant ces individus. Le dépar-
tement est également chargé de la sensibilisa-
tion a I'importance des CSIL-R dans le cadre du
suivi sociopréventif et de la réintégration. Cette
approche globale s'inscrit dans la philosophie de
la gestion des risques, ou I'échange continu d'in-
formations, I'évaluation de la menace et la mise
en ceuvre de mesures adaptées a chaque individu
s'alternent et se complétent.

Gestion de Dossiers
& Documentation

Le département Gestion de Dos-

siers & Documentation (Dos&Doc) est respon-
sable de la gestion de la banque de données
interne de 'OCAM. Ce département assure la
permanence de jour, ou parviennent toutes les
informations et tous les documents des diffé-
rents partenaires. Le département est respon-
sable de l'ajout de tous les documents entrants
dans la banque de données, de leur enregistre-
ment et de 'envoi de tous les documents opéra-
tionnels aux partenaires de 'OCAM. Le départe-
ment Dos&Doc optimise le flux d’informations
vers les autres départements de 'OCAM. || est
enoutre responsable du traitement de toutes ces
informations, en fonction de leur pertinence et en
tenant compte des directives pour le traitement
interne, en étroite collaboration avec les autres
départements. Enfin, le département gére les
statistiques mensuelles relatives aux données
opérationnelles et au nombre dentités reprises
danslaBDC.
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@ Fonctionnement transversal

Le slogan de 'OCAM « Connecting the Dots » se traduit tant sur le plan interne que sur le plan
externe par une coopération transversale et multidisciplinaire.

Dans ces teams, des membres de différents départements et cellules travaillent conjointement et de
maniere transversale sur une problématique, une région ou une tendance particuliere. Sur la base de leur
propre fonctionnement, les membres de la team complétent mutuellement les connaissances, I'expertise
et lavision de chacun et interagissent efficacement. lls déterminent qui assurera le suivi des dossiers (or-
ganisation et coordination des réunions, rédaction de notes et de rapports, recherches dans les différents
systemes, etc.). Ce fonctionnement permet de réagir rapidement aux nouvelles tendances. En fonction

de l'actualité, de nouveaux membres peuvent facilement rejoindre une team ou la quitter par la suite.

Focus : Outreach vers le monde académique

Qutreach a pour but d’optimiser les liens avec le
monde académique. Pour pouvoir aborder effica-
cement les problemes de sécurité au sein de notre
société, nous avons besoin de plus de collabora-
tion interdisciplinaire. Le monde académique est
un partenaire essentiel dans cette optique. Pour
resserrer ces liens, plusieurs projets sont en cours
au seind'Outreach :

Students@cuta : Des étudiants peuvent po-
ser leurs questions alOCAM dans le cadre de
leur mémoire de fin d'études, & des moments
bien définis. En mars 2023, une édition phy-
sique a de nouveau été organisée a TOCAM.
Une vingtaine d'étudiants étaient présents.

Un concours de mémoires de fin d’études :
En collaboration avec les universités belges,
I'OCAM organise chaque année un concours
de mémoires de fin d'études. Le premier prix
est un temps de parole au colloque rassem-
blant les services de sécurité et le monde aca-
démique. LUGent a remporté le premier prix
pour la troisieme fois.

Un colloque annuel : Les réseaux entre les
services publics et le monde académique
doivent étre renforcés. En décembre 2023, le
quatrieme colloque Outreach a eu lieu, dont
le theme principal était le lien possible entre
les problemes psychiques et la radicalisation
violente.
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La revue scientifique Radices : Depuis 2021,
QOutreach publie chague année une revue
en ligne en collaboration avec le monde aca-
démique. Celle-ci regroupe des recherches
prometteuses et innovantes. Les lauréats du
concours de mémoires de fin d'études ont
l'opportunité d'y apporter leur contribution.
En mai 2023, TOCAM a publié la troisieme
édition du magazine Radices.

Conférences dans des universités : En 2023
également, TOCAM s'est rendu dans diffé-
rentes universités pour y exposer son fonc-
tionnement et l'approche multidisciplinaire
de I'extrémisme et du terrorisme.

Rencontres thématiques avec le monde
académique : LOCAM invite régulierement
des universitaires a venir présenter leurs
recherches (présentant des liens avec les
compétences de 'OCAM) dans ses locaux.
Les discussions qui suivent ces présentations
sont toujours enrichissantes, tant pour les
chercheurs, qui peuvent confronter leurs tra-
vaux a laréalité du terrain, que pour 'OCAM,
qui doit se tenir informé et y puise de nou-
veaux points de vue. En 2023, 2 conférences
ont ainsi été organisées a 'TOCAM.

Briefings pour les magistrats en formation :
Chaque année, 'TOCAM et ses services parte-
naires organisent des briefings sur leur fonc-
tionnement & l'intention des magistrats en
formation.
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https://ocam.belgium.be/ruben-lateur-ugent-remporte-concours-de-memoires/
https://ocam.belgium.be/ruben-lateur-ugent-remporte-concours-de-memoires/
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https://ocam.belgium.be/ruben-lateur-ugent-remporte-concours-de-memoires/
https://openjournals.ugent.be/radices/issue/25481/info/
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TFL

N y 2
La coopération et la confiance entre
tous les services concernés sont
essentielles au succeés de la Stratégie T.E.R.

Avec des externes, dans le cadre de la Stratégie T.E.R.

L'objectif de la Stratégie T.E.R. est de réduire autant que possible toute forme d’extrémisme — y
compris le processus de radicalisation — au sein de notre société.

Un élément important a cet égard est que toutes les formes d'extrémisme sont traitées sur un pied
d'égalité. La Stratégie T.E.R. - comme le décrivait déja le Plan R - comprend diverses plateformes et
structures de concertation (TFN, TFL, Groupes de travail nationaux (GT) et CSIL-R), oui tous les ser-
vices et acteurs compétents en matiere de terrorisme et d’extrémisme se concertent et partagent
des informations. Il peut s’agir d’'un échange d'informations au niveau stratégique (TFN, majorité des
groupes de travail) ou au niveau de cas individuels (TFL et/ou CSIL-R).

LOCAM joue unrole de coordination de cette Stratégie T.E.R, et tous les départements opérationnels
du service sont étroitement impliqués dans son fonctionnement de par leur participation a plusieurs
de ses plateformes.

La Taskforce nationale

La Taskforce nationale ou TFN est la plateforme de concertation stratégique qui pilote la Stratégie
T.E.R. Sa présidence est assurée par TOCAM. Etant donné la configuration politique belge, la TFN est
la plateforme de concertation stratégique par excellence, réunissant tous les niveaux de pouvoir de
notre pays autour de la lutte contre la radicalisation, I'extrémisme et le terrorisme. La TFN assure la
gestion générale et le suivi continu de I'exécution de la Stratégie T.E.R. De plus, la TFN peut assurer un
feedback au niveau politique en cas de besoin.

Les Taskforces locales

LOCAM est représenté dans les 18 Taskforces locales (TFL), constituant le centre névralgique de la
Stratégie T.E.R. pour le volet répressif et sécuritaire. Les TFL forment le réseau au sein duquel les ser-
vices de sécurité échangent des informations et discutent de cas concrets. Les partenaires décident,
en concertation, si et comment les entités seront suivies par le biais de mesures de sécurité (TFL) ou
socio-préventives (renvoi a la CSIL-R). Uinput des TFL constitue un élément essentiel de I'alimentation
delaBDC.

ey Groupes de travail nationaux

Les experts multidisciplinaires dans les différents groupes de travail fournissent une expertise, des
avis et des analyses concertés sur des phénomenes, tendances ou groupes en appui a la TFL. Lors de
I'introduction de la Stratégie T.E.R,, il a été convenu que le GT adopterait dans un premier temps une
approche plus stratégique, en appui au suivi opérationnel au cas par cas qui a lieu au niveau de la TFL.
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:1s18) La Banque de données commune

La Banque de données commune (BDC) est I'instrument transversal qui forme la colonne vertébrale
du partage d'informations au sein de la Stratégie T.E.R. Dans la BDC, tous les services compétents
partagent en étroite concertation et selon des critéres stricts, régis par la loi, des informations non
classifiées sur des Foreign Terrorist Fighters (FTF), des Homegrown Terrorist Fighters (HTF), des Pro-
pagandistes de haine (PH), des Extrémistes Potentiellement Violents (EPV) et des Personnes condam-
nées pour terrorisme (PCT) a suivre prioritairement (voir aussi page 23 et suivantes). Les accés a la
BDC sont échelonnés : les services ne peuvent voir et faire que ce dont ils ont besoin pour I'exercice de
leurs missions. Les services avec des droits d’écriture ont l'obligation légale d’alimenter la BDC avec des
informations pertinentes.

LOCAM est le gestionnaire opérationnel de la BDC. Par conséquent, il est responsable du contréle
de qualité, de la validation des entités dans la BDC, de l'insertion de nouvelles entités, ainsi que de la
suppression (ventilation) d’'entités qu'il n'y a pas (ou plus) lieu d'inscrire dans la BDC. Un suivi rigoureux
alieu pour s'assurer que toutes les personnes dans la BDC continuent a remplir tous les critéres poury
étre reprises. Pour chaque individu repris dans la BDC, 'OCAM rédige une évaluation de la menace in-
dividuelle. Celle-ci comporte un niveau de menace de 1 a 4, ainsi qu'une motivation détaillée identifiant
lamenace a travers cing domaines de risque.

En février 2022, la nouvelle version de la BDC V.3.0. a été lancée. En 2023, cette nouvelle application
a été davantage développée pour rendre le suivi des entités et I'analyse plus simples et plus efficaces.

La BDC est utilisée
par tous les services

[’évaluation de la menace de belges habilités,

'OCAM comporte un niveau de
menace (1-4) et une motivation | Uniquement des infor-

détaillee. mations non classifiées

Des personnes sont réguliére- A / relatives aux HTF/FTE/

ment retirées ou ajoutées dans la ’
; PH/EPV/PCT.
BDC (dynamique).

Obligation  pour chaque
service d'insérer les infor-
mations disponibles sur ces
personnes.

Chaque individu repris dans
laBDC est évalué par [—e
'OCAM de facon dynamique.

La BDC est mise ajour en \

temps réel (24/7).

Contient les informations
et les mesures prises.
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Cadre légal

Cadre reglementaire de 'OCAM

Loi du 10 juillet 2006 relative a I'analyse de
la menace (loi organique) ;

AR du 28 novembre 2006 (missions et or-
ganisation) ;

AR du 23 janvier 2007 (statut du person-
nel);

AR du 24 aolt 2007 (allocation de fonction
du personnel) ;

Loi du ler avril 2007 relative a I'assurance
contre les dommages causés par le terro-
risme;

Loi du ler juillet 2011 relative a la sécuri-
té et la protection des infrastructures cri-
tiques ;

Loi du 30 juillet 2018 relative a la protec-
tion des personnes physiques a I'égard des
traitements de données & caractere per-
sonnel.

Banque de données commune

Loi du 27 avril 2016 relative a des mesures
complémentaires en matiere de lutte contre
le terrorisme ;

AR du 21 juillet 2016 relatif a la banque de
données commune Foreign Terrorist Figh-
ters;

AR du 23 avril 2018 relatif & la banque de
données commune Propagandistes de haine
et portant exécution de certaines disposi-
tions de la section lerbis « de la gestion des
informations » du chapitre IV de la loi sur la
fonction de police.

Mesures préventives

administratives individuelles

(Gel des avoirs, Passban, ID-ban)

Code consulaire du 21 décembre 2013 (ar-
ticles 623 65/2) ;

Loi du 10 aolt 2015 modifiant la loi du 19
juillet 1991 relative aux registres de la po-
pulation, aux cartes d’identité, aux cartes
d'étranger et aux documents de séjour et
modifiant la loidu 8 ao(t 1983 organisant un
Registre national des personnes physiques ;

Circulaire du 7 septembre 2015 du ministre
de la Justice et du ministre des Finances re-
lative a la mise en ceuvre des articles 3 et 5
de 'AR du 28 décembre 2006 relatif aux me-
sures restrictives spécifiques a I'encontre de
certaines personnes et entités dans le cadre
de la lutte contre le financement du terro-
risme.

Stratéegie T.E.R. & CSIL-R

La Stratégie T.E.R,, adoptée par le Comité de
concertation le 8 septembre 2021 ;

Loi du 30 juillet 2018 portant création de
Cellules de sécurité intégrale locales en ma-
tiere de radicalisme, d’extrémisme et de ter-
rorisme.
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ABREVIATIONS

AQ
AE
BDC
CCB
CNS
cocC

CSILR
CSIP-R

D&A
DDOS
DG EPI

Dos&Doc
El
EPV
FTF
GT
HTF
IBZ
ID-ban
(@)
ISKP
LIDTU

NCCN
OE
Passban
PCT

PE

PH
PlanR

Al-Qaida

SPF Affaires étrangéeres

Banque de données commune

Centre pour la Cybersécurité Belgique
Conseil national de sécurité

Organe de controle de I'information
policiere

Cellule de Sécurité intégrale locale

Cellule de sécurité intégrale
pénitentiaire en matiere de
radicalisation, d’extrémisme et de
terrorisme

SPF Douanes & Accises

Distributed denial of service
Direction générale des établissements
pénitentiaires

Gestion de Dossiers et Documentation
Etat islamique

Extrémiste Potentiellement Violent
Foreign Terrorist Fighter

Groupe de travail

Homegrown Terrorist Fighter

SPF Intérieur

Retrait de la carte d'identité
Information Officer

Etat islamique au Khorasan

Légion internationale pour la défense
territoriale de 'Ukraine

Centre de Crise National

Office des Etrangers

Retrait du passeport

Personne condamnée pour terrorisme
Pré-enquéte

Propagandiste de haine

Plan d’Action Radicalisme
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RFI
SGRS

SPF BOSA

SPFMOB

Request for Information

Service général du Renseignement et
de la Sécurité (SGRS) (Défense)
Service public fédéral
Appui

Service Public Fédéral Mobilité &
Transports

Stratégie T.E.R.Stratégie contre le terrorisme et

TFL
TFN
VSSE

l'extrémisme, y compris le processus
de radicalisation

Taskforce locale
Taskforce nationale
Streté de I'Etat

Stratégie &

-39~



|
§ .........



https://ocam.belgium.be/

	Cover
	édito
	Image de la menace en Belgique
	Menace générale en Belgique en 2023
	L’invasion russe de l’Ukraine
	Escalade du conflit israélo-palestinien  depuis l’attaque du Hamas du 7 octobre

	OCAM Highlights 2023
	statistiques & publications
	Chiffres : documents traités
	Analyses et autres publications 
	Personnes reprises dans la BDC
	Mesures administratives individuelles

	à propos de l’ocam
	Qui sommes-nous ?
	Mission, vision et valeurs
	Que faisons-nous ?
	Personnel
	Les départements
	Fonctionnement transversal
	Cadre légal

	Abréviations

